Voto eletrénico é confiavel e tem muitos mecanismos de transparéncia, diz professor da UFPE em comis

14/09/2021

Unico representante de Pernambuco na comissdo externa criada pelo Tribunal Superior
Eleitoral (TSE) para ampliar a transparéncia e a seguranca das eleigcdes, o professor André
Luis de Medeiros Santos disse ao JC que o voto eletrdnico tem se mostrado confiavel e
transparente, embora ressalte que sempre é possivel se debrugar sobre qualquer processo
para melhorar aspectos de seguranca. Ele também defendeu que ja ha mecanismo para
auditar o resultado das elei¢es, mas evitou entrar na polémica sobre a ado¢éo do voto
impresso, que pode, de alguma forma, ser objeto dos trabalhos do grupo.

“A comissao vai se debrucar sobre isso”, é a primeira coisa que responde, ao ser questionado
se a votacao eletrénica € mais segura que a impressa. “Até hoje, nunca houve nenhum caso de
fraude. O processo, em todas as elei¢des, foi bastante confiavel e tem muitos mecanismos de
transparéncia. As informagdes que a gente ja tem, que vieram a publico, sdo nessa diregdo de
gue vocé tem um sistema muito confiavel, que nunca houve nenhum tipo de situacéo
anteriormente que causasse (qualquer duvida). Mas, claro, a gente sempre tem que se
debrucar na forma como ele funciona e se tem formas de melhorar e ampliar essa
transparéncia e outros aspectos de seguranga”, explica.

André Santos é professor titular da Universidade Federal de Pernambuco (UFPE) e foi diretor
do Centro de Informatica entre 2013 e o inicio deste ano. Ele € PhD em Ciéncia da
Computagéo pela Universidade de Glasgow, na Escécia.

Quem lancga duvidas sobre o processo eleitoral brasileiro costuma atacar a urna eletrénica, que
€ a parte mais préxima do eleitor. O aparelho, porém, tem uma série de mecanismos de
segurancga e auditoria. O programa inserido la € assinado digitalmente e, portanto, qualquer
tentativa de altera-lo sem a chave oficial leva a paralisacao do equipamento. Além disso,
qualquer alteracao no codigo-fonte deixa um registro, o chamado log de urna. O equipamento
também nao é conectado a Internet; o que implica que qualquer tentativa de ataca-lo tenha que
ocorrer pessoalmente. Para influenciar o resultado de uma eleigdo, portanto, seria preciso
conseguir fraudar dezenas de milhares de urnas em todo o pais, sem que ninguém
percebesse, tarefa praticamente impossivel.

Questionado sobre como explicar mecanismos de seguranga como criptografia e assinatura de
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software para o eleitor comum, que ndo entende nada de programacéao, André acredita em
uma campanha de informacao que tenha uma linguagem simples. “O préprio canal do TSE no
YouTube tem varios videos curtos, de poucos minutos, que sao didaticos e esclarecem muitas
dessas duvidas”, ele lembra. “N&o sei se eles passaram na TV aberta esses videos. E
certamente isso poderia ser expandido e visto de outras formas. Como ter uma divulgacao
mais ampla e chegar a mais pessoas. Mas esse € um caminho. E pelo menos uma parte desse
material ja esta pronto”, diz.

A outra ponta da eleicao é o processo de totalizacao, quando as informacdes captadas em
cada urna sao transmitidas, através de canais criptografados, para a Justi¢a Eleitoral, que
soma e divulga os resultados. Embora esse seja 0 ponto menos visado pelos criticos, foi um
problema no computador que fez a totalizagdo que atrasou a divulgacao dos resultados no
primeiro turno das eleicbes municipais de 2020.

Para o professor pernambucano, a totalizagcao pode ser menos criticada porque mecanismos
de transparéncia, como o boletim de urna e o registro eletrénico do voto, tornam possivel
auditar o resultado. “Uma vez que a urna emite os boletins, ndo tem como fazer alteracdes
(durante a totalizagdo). Vocé tem a evidéncia realmente das proprias urnas eletrdnicas. Esse é
um dos aspectos interessantes do préprio processo eleitoral. Porque com as informacdes das
urnas, que ndo estdo conectadas a Internet, € possivel vocé pegar os boletins e ter certeza de
gue o processo de totalizacao reflete aqueles nimeros. Talvez por isso que nao se comente
tanto sobre o processo de totalizagdo. Nao tem margem para questionamento porque
realmente da para vocé fazer toda a auditoria desse processo”, lembra.

Cédigo-fonte

A primeira reunido técnica da nova comissao deve ocorrer no dia 4 de outubro, quando o grupo
se reunird em Brasilia. Em uma sala, na sede do TSE, eles terdo acesso ao cédigo-fonte, isto
€, ao programa inserido nas urnas para as elei¢cées de 2022. Além dos técnicos do colegiado,
partidos politicos e algumas entidades da sociedade civil, como o Ministério Publico, a Policia
Federal e a OAB (Ordem dos Advogados do Brasil) também podem enviar técnicos para
auditar o programa.

Segundo André, a partir desse ponto, a comissao podera contribuir mais com sugestoes e
ideias de como tornar o processo mais seguro e transparente. O grupo, que teve a primeira
reuniao com o presidente do TSE, Luis Roberto Barroso, nessa segunda-feira (13), tera
autonomia para realizar todo o trabalho. “N&o ha nenhum direcionamento”, garante o professor
pernambucano.
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Segundo a portaria que criou o grupo de trabalho, os especialistas terdo acesso ao plano de
acao do TSE para ampliar a transparéncia do processo eleitoral; a todas as etapas do
desenvolvimento dos sistemas eleitorais; e aos eventos e mecanismos de auditoria das
eleicoes. Eles poderéo sugerir melhorias e medidas adicionais de protecéo para qualquer uma
das etapas desse processo.

A comissao é formada por representantes das Forcas Armadas, do Congresso Nacional, do
Tribunal de Contas da Unido (TCU), da Policia Federal, da OAB e da Procuradoria-Geral
Eleitoral, além de seis nomes da sociedade civil. Além do pernambucano, o time tem
especialistas da Universidade de Sdo Paulo (USP), da Universidade Estadual de Campinas
(Unicamp), da Fundacéo Getulio Vargas (FGV), da Open Knowledge Brasil e da ONG
Transparéncia Eleitoral Brasil. “Ter um professor da UFPE é um reconhecimento da
competéncia do trabalho da instituicao e da qualidade dos seus pesquisadores”, avalia André.

Assine o JC com planos a partir de R$ 3,50 e tenha acesso ilimitado a todo o contetdo do
je.com.br, a edigéo digital do JC e ao JC Clube, nosso clube de vantagens e descontos que
conta com dezenas de parceiros.
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